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Wahlprufungsbeschwerde

In dem Beschwerdeverfahren

des  Dr. Ulrich Wiesner, Bahnhofstral3e 56, 63263 Neu-Isenburg,

- Beschwerdefiihrer -
Verfahrensbevollmachtigte:
1. Prof. Dr. Ulrich Karpen, Universitat Hamburg, Schliterstraf3e 28,
20146 Hamburg, und
2. Dr. Till Jaeger, Jaschinski Biere Brexl Rechtsanwalte, Christi-

nenstrafle 18/19, 10119 Berlin,

gem. Art. 41 Abs. 2 GG i.V.m. 8§ 13 Nr. 3und § 48 Abs. 1 BVerfGG gegen den Be-
schluss des Bundestages vom 14.12.2006 (Az.: WP 145/05, BT-Drucks. 16/3600)
wegen Einspruchs gegen die Gultigkeit der Wahl zum 16. Deutschen Bundes-
tag vertreten wir den Beschwerdefiihrer.
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Namens und in Vollmacht des Beschwerdefuhrers beantragen wir,

1. den Beschluss des Bundestages vom 14.12.2006
gegen den Wahleinspruch, Az.: WP 145/05, aufzu-
heben und

2. die Wahlen zum 16. Deutschen Bundestag in den
Wahlkreisen
58 Oberhavel - Havelland I,

59 Markisch-Oderland - Barnim II,
61 Potsdam - Potsdam-Mittelmark Il - Teltow-Flamingl I,
64 Cottbus - Spree-Neil3e,

67 Elbe-Havel-Gebiet,

74 Burgenland,

92 Erftkreis |,

94 KélIn |,

95KalIn I,

96 KolIn 11,

98 Rhein-Sieg-Kreis I,

99 Rhein-Sieg-Kreis I,

102 Leverkusen und KaIn IV,

105 Mettmann |,

106 Mettmann I,

107 Dusseldorf|,

108 Dusseldorf I,

109 Neuss |,

122 Recklinghausen |,

123 Recklinghausen I,

132 Gutersloh,

134 Herford - Minden-LuUbbecke Il,
143 Dortmund I,

144 Dortmund Il,

148 Hochsauerlandkreis,

150 Olpe - Méarkischer Kreis I,

182 Main-Taunus,

186 Offenbach,



189 Bergstralie,
201 Koblenz,

fur ungultig zu erklaren, soweit dort Wahlgeréate ein-
gesetzt wurden, und die Wiederholung der Wahl mit
Stimmzetteln und Urnen anzuordnen.

Hilfsweise wird beantragt

festzustellen, dass die Verwendung von softwarege-
steuerten Wahlgeraten bei Wahlen zum Deutschen
Bundestag nicht mit dem Grundgesetz vereinbar ist,

hilfshilfsweise,

festzustellen, dass der Einsatz von Wahlgeraten nicht
mit dem Grundgesetz vereinbar ist, solange nicht die
Transparenz der Wabhl fuir die Offentlichkeit, die Uber-
prufbarkeit der Richtigkeit des Wahlergebnisses und
die Manipulationssicherheit in dner der Wahl mit
Stimmzetteln und Urnen entsprechenden Weise ge-
wabhrleistet ist.

Begrindung:

Uberblick

Der Beschwerdefiihrer wendet sich gegen den Einsatz von elektroni-
schen Wahlgeraten bei der Wahl zum 16. Deutschen Bundestag. Die
Wabhl ist ungultig und in den betroffenen Wahlkreisen zu wiederholen,
da die verfassungsrechtlich gewahrten Wahlgrundsatze verletzt wur-
den. Der Hauptmangel liegt dabei in der Verletzung des Grundsatzes
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der Offentlichkeit der Wahl, der bereits in der Bundeswahlgeratever-
ordnung nicht hinreichend bertcksichtigt wurde.

Beim Einsatz von Wahlgeraten findet eine Vorverlagerung der zu kon-
trollierenden Handlungen statt. Denn nur wenn der technische Auf-
bau der Wahlgerate und dabei insbesondere der Quellcode der das
Gerat steuernden Software bekannt ist, besteht die erforderliche
Transparenz fiir die Uberprufbarkeit der Sicherheit des gesamten
Wabhlablaufs. Ist dies nicht der Fall, muss eine bereits in der Geréte-
software angelegte Manipulation bei allen spateren Uberpriifungen
unbemerkt bleiben, eine spatere Offentlichkeit und Kontrolle lauft ins
Leere.

Die Bundeswahlgerateverordnung weist insofern schwere Mangel auf,
da sie auf dem Prinzip von Baugleichheitserklarungen aufbaut. Dieses
Prinzip besteht darin, dass die Physikalisch-Technische Bundesanstalt
ein Mustergerat und eine vom Hersteller gelieferte Software begut-
achtet. Bei einem positiven Prifbescheid wird ein Wahlgeratetyp vom
Bundesministerium des Inneren fir die jeweilige Wahl genehmigt und
der Hersteller versieht seine Wahlgerate mit entsprechenden ,,Bau-
gleichheitserklarungen*. Eine Uberpriifung, ob die tatsachlich einge-
setzten Gerate auch wirklich die von der PTB geprifte Software bein-
haltet bzw. mit der gepriften Hardware Gbereinstimmt, findet nicht
statt. Eine Vorgehensweise, die hinter dem Sicherheitsstandard ande-
rer Gerate — etwa Feuerléschern — zurlickbleibt, da dort jedes einzelne
Geréat Uberpruft wird.

Doch auch eine mittelbare Uberpriifung durch die Offentlichkeit kann
nicht stattfinden, da die relevanten Prifunterlagen der PTB unter Be-
rufung auf Betriebs- und Geschaftsgeheimnisse des Herstellers nicht
zuganglich sind. Eine 6ffentliche Uberpriifung der Sicherheit und der
Priifkriterien ist damit ausgeschlossen. Die Kontrolle der Offentlichkeit
kann aber durch eine Amtskontrolle und das Vertrauen in den Herstel-
ler nicht ersetzt werden.
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Angesichts des spektakularen ,NEDAP-Hacks" in den Niederlanden,
bei dem mit Wahlgeréaten, die mit den bei der Bundestagswahl einge-
setzten Wahlgeraten vergleichbar sind, die Manipulierbarkeit ein-
drucksvoll nachgewiesen wurde, ist nicht nur das Vertrauen der Wéh-
ler in die Richtigkeit und Sicherheit der Wahl beeintrachtigt, sondern
bestehen konkrete Anhaltspunkte, dass der Schutz der eingesetzten
Geréate vor Manipulationen nicht dem Stand der Technik entspricht
und damit auch einfaches Wahlrecht verletzt.

Doch unabhéngig von der Sicherheit der eingesetzten NEDAP-Geréte
ist die Verletzung des Offentlichkeitsgrundsatzes, wie er im einfachen
Wahlrecht seinen Ausdruck findet, nicht hinnehmbar, da der Offent-
lichkeit der erforderliche Einblick in die technischen Ablaufe ver-
schlossen bleibt. Die in anderen Bereichen des ,eGovernment* magli-
cherweise hinnehmbaren Mangel fiihren bei demokratischen Wahlen
zu verfassungsrechtlichen Beeintréachtigungen, die sich durch etwaige
Vorteile nicht rechtfertigen lassen.

Den folgenden Ausfihrungen liegt diese Gliederung zugrunde:
A. Tatbestand

Verwendung von Wahlgeraten bei der Wahl zum 16. Deut-
schen Bundestag

Il. Entwicklung des Einsatzes von Wahlgeraten

1 Entwicklung in Deutschland

2. Verwendung von NEDAP-Wahlgeraten in Irland

3. »Hack” von NEDAP-Wahlgeraten in den Niederlanden
4 Erfahrungen aus den USA

5 Empfehlungen des Europarates

[l. Griinde fir den Einsatz von Wahlgeréten
1. Kosteneinsparungen?
2. Wahlhelfer
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VII.

VIII.

> DN

Reduzierung von ungultigen Wahlstimmen
Dauer der Auszahlung von Wahlstimmen

Funktionsweise der NEDAP-Wahlgerate ESD1 und ESD2

Ablauf der Wahl mit Wahlgeréaten
Wahlvorbereitung und Prifschritte
Ablauf der Priifung

Funktion der Prifschritte
Inbetriebnahme

Wahlgang

Ergebnisermittlung

Zentrale Auswertung im Wahlamt
Lagerung und Aufbewahrung der Gerate

Prufung der Wahlgerdte durch die Physikalisch-Technische

Bundesanstalt (PTB)

Der Offentlichkeit unzugéngliche Informationen
Geratetechnik

Prafunterlagen der PTB

Verweigerung des Zugangs zu Prufunterlagen

Sicherheitsméngel beim Einsatz von Wahlgeraten
Unmaoglichkeit einer Ergebnisprifung
Prifsummen

Ausfuhrbarkeit herstellerfremder Software
Sperrung und Sicherung

Einspruchsverfahren
Zulassigkeit des Wahlprufungsbeschwerde
Begrindetheit der Wahlprufungsbeschwerde

Wabhlfehler
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Méangel bei der Durchfihrung der Wahl zum 16. Deutschen
Bundestag

MaRstabe flr die Rechtmaliigkeit des Wahlvorganges
Wahlrechtsgrundsétze des Art. 38 GG

Allgemeinheit

Unmittelbarkeit

Freiheit

Gleichheit

Geheimheit

Art. 38 GG - objektives Recht und subjektiv-6ffentliche Rechte
Unterverfassungsrechtliches Wahlrecht

Ungeschriebenes Verfassungsrecht, insbesondere: Offentlich-
keitsprinzip

Ungeschriebenes Verfassungsrecht

Ungeschriebene Wahlrechtsgrundsétze

Offentlichkeit der Wahl

,Offentlichkeit* als Prinzip von Demokratie, Republik und
Rechtsstaat

Demokratie

Republik

Rechtsstaat

Einfaches Wahlrecht

Funktion der Offentlichkeit der Wahl

Legitimation

Effektivitat

Amtlichkeit

Kontrolle

Vertrauen

Transparenz

Offentlichkeit aller Stufen des Wahlverfahrens

Beeintrachtigung der Wahlrechtsgrundséatze und Wahlvor-
schriften durch den Einsatz von elektronischen Wahlgeraten
Eingriffe
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b) Verletzung der Amtlichkeit der Wahl, Kontrolldefizit, Vertrau-
ensverlust

aa) Verletzung der Amtlichkeit

bb)  Kontrolldefizit der Offentlichkeit

cc) Vertrauensverlust

C) Rechtgefahrdung genigt

d) Schutzpflichten

4. Rechtfertigung der Einschrankungen der Wahlrechtsprinzipien
durch gegenlaufige Verfassungsbestimmungen

a) Prinzipien und Gegenprinzipien

b) Individualrechte: Betriebs- und Geschéaftsgeheimnisse

c) Offentliche Interessen: Demokratie-, Effizienz-, Transparenz-
gewinne

aa) Demokratiegewinne
bb)  Effektivitat und Effizienz der Wahl

(1) Wirksamkeit, Kostengtinstigkeit

(2) Effektivitat als Verfassungsgrundsatz
(3) Effizienz ist kein Verfassungsgrundsatz
(4) Kostenersparnis

cc) Transparenz, Vertrauen
dd) Technikabhangigkeit des Wahlverfahrens und Offentlichkeit

Il. Mandatsrelevanz

A. Tatbestand

l. Verwendung von Wahlgeraten bei der Wahl zum 16. Deut-
schen Bundestag

Bei der Wahl zum 16. Deutschen Bundestag am 18. September 2005
wurden in 30 Wahlkreisen softwaregesteuerte Wahlgerate eingesetzt,
mit denen etwa 2 Millionen Wahler ihre Stimmen abgeben mussten.
Zum Einsatz kamen dabei Wahlgerate der Typen ,ESD 1“ und ,ESD 2
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der Firma NEDAP (,Nederlandsche Apparatenfabriek”) aus den Nieder-
landen. Den betroffenen Wahlern stand die Alternative einer her-
kdmmlichen Wahl mit Urne und Stimmzetteln nicht offen.

Laut einem Erfahrungsbericht des Bundesministeriums des Innern vom
13.01.2006 kamen in den Bundeslandern Brandenburg, Hessen, Nord-
rheinwestfalen, Rheinland-Pfalz und Sachsen-Anhalt insgesamt 1831
Wahlgeréate zum Einsatz.

Anlage B 1

Die Entscheidung tber den Einsatz von Wahlgeraten wird durch die
Kommunen getroffen, die auch fur die Beschaffung, Lagerung und die
Einhaltung der verfahrensmaliigen Voraussetzungen zusténdig sind.
Zum Einsatz kamen bei der Wahl zum Teil gekaufte Wahlgerate und
zum Teil gemietete Wahlgerate. Der Bundeswabhlleiter erhebt keine In-
formationen dartber, in welchen Gemeinden und Wahlkreisen Wahl-
gerate eingesetzt werden.

Fur die Wahlgerate der Typen ,ESD 1“ und ,ESD 2 wurde von der Phy-
sikalisch-Technischen Bundesanstalt (PTB) eine Bauartprufung auf der
Grundlage von § 2 Abs. 2 BWahlGV vorgenommen (dazu naher unten
AVL.). Bei der Bauartprifung stellt der Hersteller ein Mustergerat, das
technisch untersucht wird. Auf der Grundlage des Prufberichts hat das
Bundesministerium des Inneren eine Bauartzulassung erteilt und die
entsprechende Verwendungsgenehmigung vom 15. August 2005
gem. 8§ 35 Abs. 2 Satz 4 BWG i. V. m. 8 4 BWahIGV im Bundesanzeiger

Anlage B 2

veroffentlicht. Die einzelnen bei der Wahl eingesetzten Wahlgerate
wurden hingegen nicht von der PTB Uberprift. Insoweit wurde von
den Gemeinden lediglich die den Geraten beizufigende Baugleich-
heitserklarung anhand des Typenschildes an dem jeweiligen Gerét U-

Seite 9



berprift. Zudem wurde von den Wahlvorstanden eine einfache Funkt-
onsprifung vorgenommen (s.u. AV.1).

Il. Entwicklung des Einsatzes von Wahlgeraten

1. Entwicklung in Deutschland

In Deutschland ermoglicht 8 35 BWahlG seit 1975 den Einsatz von
Wahlgeraten. Die urspringliche Regelung bezweckte die Moglichkeit
der Verwendung von mechanischen und elektromechanischen Stimm-
zéhlgeraten zur vereinfachten Erstellung von reprasentativen Wahlsta-
tistiken. Computergesteuerte Gerate wurden zunéchst nicht eingesetzt
und auch die zu § 35 BWahlG erlassene Ausfihrungsverordnung, die
Bundeswahlgerateverordnung (BWahlGV) sah keinen Verwendung von
Wahlcomputern vor.

Auf Initiative der Stadt K6In aus dem Jahr 1997 wurde der Einsatz von
softwaregesteuerten vollautomatischen Wahlgeraten ermaglicht. Wie
sichaus derin

Anlage B 3

beigefuigten Beschlussvorlage des Rates der Stadt K6ln ergibt, bestan-
den die wesentliche Griinde fir den angestrebten Einsatz von compu
tergesteuerten Wahlgerdten in einem erhofften ,Innovationsvor-
sprung”, einer ,Medienwirkung fur KéIn* und einem ,sicheren und
schnellen Wahlergebnis®. Weiterhin wurde eine Wirtschaftlichkeitsbe-
rechnung fur den Einsatz der Wahlgerate von NEDAP vorgenommen,
die angeblich eine dauerhafte Kostenersparnis belegt.

Die Initiative der Stadt KéIn fuhrte letztlich zur Novellierung der Bun-
deswahlgerateverordnung am 20. April 1999, die nunmehr auch den
Einsatz computergesteuerter Wahlgerate ermoglicht. Dabei wurden
die Anforderungen an die Beschaffenheit der Gerate, wie sie insbeson-
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dere inden als Anlage 1 zu 8 2 der BWahIGV geregelten Richtlinien fur
die Bauart von Wahlgeraten enthalten sind, dem einzigen damals in
Betracht gezogenen NEDAP-Gerat nachgebildet.

Interview mit dem Direktor der Physikalisch-
Technischen Bundesanstalt, Prof. Dieter Richter mit
dem Technikmagazin c't 24/2006, S. 72, beigefuigt in
Fotokopie als

Anlage B 4

Weder fand eine oOffentliche Diskussion tber die Gesetzesanderung
zum Einsatz softwaregesteuerter Wahlgeréte statt noch wurde von
dem zustandigen Bundesministerium des Inneren eine Prifung recht-
licher Fragen anhand der verfassungsrechtlichen Vorgaben vorge-
nommen. So hat letztlich der Wunsch der Stadt Kéln nach Medienwir-
kung fir ihre Innovationsfreudigkeit dazu gefuhrt, dass die NEDAP-
Geréte ohne kritische Uberpriifung fiir die Wahlen zum Deutschen
Bundestag eingesetzt wurden.

2. Verwendung von NEDAP-Wahlgeraten in Irland

In Irland wurden fir die Europawahl flachendeckend Wahlgerate der
Firma NEDAP angeschafft (Typ ESI2). Die Regierung der Republik Irland
hat nach der Anschaffung der Nedap-Gerate auf 6ffentlichen Druck im
Jahre 2004 eine Kommission zu elektronischen Wahlen eingesetzt
(Commission on Electronic Voting, CEV), die die Sicherheit und Genau-
igkeit der Gerate der Firma NEDAP Uberprifen sollte. Diese Kommissi-
on hat erhebliche Sicherheitsbedenken gegen die irische Variante der
Gerate geauBert und sich gegen eine Verwendung der Gerate in Irland
ausgesprochen. Eine detaillierte Darstellung der Ergebnisse der CEV
findensichin

Anlage B 5.
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Die von der CEV gefundenen Ergebnisse sind auf die bei der Wahl zum
16 Deutschen Bundestag eingesetzten Geréte der Typen ESD1 und
ESD2 in wesentlichen Bereichen Ubertragbar.

Anlage B 6

3. »Hack"” von NEDAP-Wahlgeraten in den Niederlanden

Im Oktober 2006 hat die niederléndische Stiftung ,Wij Vertrouwen
Stemcomputers Niet* demonstriert, wie sich die NEDAP-Wahlgerate
des Typs Nedap ES3B durch Austausch der Geratesoftware so manipu-
lieren lassen, dass ein Teil der abgegebenen Stimmen zugunsten einer
bestimmten Partei verandert wird. Da die Manipulation die Gerate-
software des Herstellers nur wenig verandert, verhalten sich die Gerate
nach aufRen weiterhin normal. Eine solche Manipulation kdnnte tber
Jahre unentdeckt bleiben, auch weil die manipulierte Software Testsi-
tuationen erkennen kann und in solchen Tests die Stimmen korrekt ab-
speichert.

Beschreibung des Tests von R. Gonggrijp et al., Ne-
dap/Groenendaal ES3B voting computer — a security
analysis, beigefiigt in Kopie als

AnlageB7

Die manipulierte Software wertet die Bezeichnungen der auf dem
Stimmenspeicher einprogrammierten Wahlvorschlage aus, die Mani-
pulation der abgegebenen Stimmen erfolgt bei jeder weiteren Wahl
automatisch erneut. Die Gerate entsprechen technisch weitgehend
den deutschen Geraten des Typs ESD1, die Ergebnisse hinsichtlich der
Manipulierbarkeit der Geréate sind uneingeschrankt auf die deutschen
Gerate Ubertragbar (Anlage B 6).

Die Analyse erfolgte ausschlieBlich mit Methoden des Reverse Engi-
neering und ohne Kenntnis und Zustimmung des Herstellers sowie
ohne Einblick der Konstruktionsunterlagen des Herstellers oder den
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Quellcodes der Geratesoftware. Die niederlandische Initiative arbeitete
also unter Bedingungen, unter denen auch ein boswilliger Angreifer
arbeiten musste, der eine Wahl manipulieren mochte.

Der zum Austausch der Geréatesoftware erforderliche Eingriff erfordert
das Offnen der Gerateelektronik und dauert etwa zwei Minuten pro
Wahlgerét. Er kann zu jedem Zeitpunkt zwischen zwei Wahlen durch
alle Personen erfolgen, die Zugang zu den Wahlcomputern haben. Ei-
ne Zusammenfassung der Ergebnisse von R. Gonggrijp et al. findet sich
in

Anlage B 8.
4. Erfahrungen aus den USA

Auch im Ausland werden zum Teil in erheblichem Umfang Wahlgerate
eingesetzt. Uber umfangreiche Erfahrungen verfiigen dabei die USA.
Dort werden fir etwa 40 % der Bevolkerung Wahlmaschinen einge-
setzt. Dabei sind UnregelmaRigkeiten aufgetreten, wie bei den Wahlen
zum Reprasentantenhaus am 7. November 2006. So wurden im Dist-
rikt Srasota County in Florida 18.000 von 141.000 abgegebenen
Stimmen vermisst.

Nachrichtenmeldung des Dienstes Heise vom
16.11.2006 und der Herald Tribune vom 9.11.2006, bei-
gefugt in Fotokopie als

AnlageB 9

Die Gruinde fur das ,,Undervoting”, d.h. die ungewdhnliche hohe Zahl
an Stimmen, die an keinen Kandidaten vergeben wurden, werden in
den verwendeten Wahlgeraten vermutet. Eine Nachpriifung des Quell-
codes der verwendeten Software, d.h. des in einer fir Menschen lesba-
ren Programmiersprache geschriebenen Programmtextes, wurde von
einem Gericht mit der Begriindung abgelehnt, die Offenlegung des
Quellcodes verletze Geschaftsgeheimnisse der Herstellerfirma.
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Urteil des “Circuit Court for the Second Judicial Circuit
in and for Leon County”, vom 29. Dezember 2006, bei-
gefugt in Fotokopie als

Anlage B 10

Dieser Vorgang sowie weitere Probleme bei Wahlen mit Wahlmaschi-
nen haben eine breite 6ffentliche Diskussion in den USA ausgeldst, die
sich kritisch mit ,,electronic-voodoo“-Systemen auseinandersetzt und
Anderungen an den bestehenden Mdglichkeiten zur Uberpriifbarkeit
fordert bzw. das ,.e-Voting* insgesamt abschaffen méchte.

Editorial des “Orlando Sentinel” vom 24.12.2006, und
Nachricht des Dienstes Heise vom 7.12.2006 beigefuigt
in Fotokopie als

Anlage B 11

Dabei wird insbesondere auch der Vertrauensverlust der Wahler in
Wahlmaschinen beklagt und die mangelnde Uberprifbarkeit von
Stimmzahlungen. Die beschriebenen Probleme mit Wahlgeréaten ha-
ben dazu geflhrt, dass sich Florida dazu entschieden hat, die Touch-
Screen-Wahlgerate durch Wahlstimmen-Scanner zu ersetzen.

Ankuindigung auf der Website des Gouverneurs von
Florida, Charlie Crist, beigefligt in Kopie als
Anlage B 12

5. Empfehlungen des Europarates

Der Europarat hat im September 2004 Richtlinien verabschiedet, die
bei elektronischen Wahlen beachtet werden sollen (Recommendation
Rec(2004)11 of the Committee of Ministers of the Council of Europe on Le-
gal, Operational and Technical Standards for e-Voting; im Folgenden
~Richtlinien®).
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Empfehlung des Europarates vom 30.09.2004, beige-
fugt in Kopie als
Anlage B 13

Trotz der fehlenden Verbindlichkeit dieser Richtlinien stellt das Doku-
ment nach eigener Einschatzung des Europarates die erste internatio-
nale Vereinbarung auf dem Gebiet der elektronischen Wahlen dar. Am
Entwurf der Richtlinien war auch die Physikalisch Technische
Bundesanstalt beteiligt.

Die Richtlinien des Europarates kdnnen nach Ansicht des Beschwerde-
fuhrers nur als Anhaltspunkt fir die Eignung von Wahlgeréten dienen.
Vor allem bertcksichtigen die Richtlinien den Wahlrechtsgrundsatz
der Offentlichkeit (d.h. der Nachvollziehbarkeit durch jedermann)
nicht ausreichend. Trotzdem kommt die Bewertung der NEDAP-
Gerate durch die irische ,,Commission on Electronic Voting“ zu dem
Ergebnis, dass gerade im Hinblick auf die Sicherheit die Richtlinien des
Europarates nicht eingehalten werden. Immerhin wird ein Drittel der
Kriterien als nicht erfullt bewertet. Herauszustellen sind hier vor allem
die Punkte ,Zuverlassigkeit und Sicherheit des Systems* und die feh-
lende durchgéngige Uberpriifbarkeit der Wahl. Eine detaillierte Auf-
stellung der Ergebnisse findet sich in

Anlage B 14.

M. Grunde fur den Einsatz von Wahlgeréaten

FUr den Einsatz von softwaregesteuerten Wahlgeraten werden ver-
schiedene Argumente ins Feld gefuhrt. Dazu gehdren erhoffte Kosten
einsparungen, eine geringere Zahl von bendtigten Wahlhelfern, die
Reduzierung von ungultigen Stimmen und eine schnellere Auszéhlung
der Stimmen.
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1. Kosteneinsparungen?

Die Beschlussvorlage der Stadt Koln (Anlage B 3) geht Giber einen Zeit-
raum von 20 Jahren bei Gesamtkosten DM 4.640.760 (EUR 2.372.783)
von einer Kostenersparnis von DM 180.000 (EUR 92.033) fur 600
Stimmbezirke aus. Dabei wurden allerdings wenig realistische Annah-
men gemacht, etwa Wartungskosten von nur DM 11,50 (EUR 5,88) im
Jahr pro Geréat. Kosten fur Sicherheitsmalinahmen oder durch Wahl-
rechtsénderungen erforderliche Softwareanpassungen wurden bei der
Wirtschaftlichkeitsberechnung nicht beriicksichtigt.

2. Wabhlhelfer

Bei der Bundestagswahl 2002 waren 630 000 Wahlhelfer im Einsatz. Die
Wahlhelfer sind gem. 8 9 BWO ehrenamtlich tatig und erhalten gem. 8
10 BWO eine Aufwandsentschadigung (,Erfrischungsgeld”) von EUR
16,00. Beschaftigte aus dem offentlichen Dienst erhalten zudem einen
Freizeitausgleich. Interessierte Burger kdnnen sich freiwillig als Wahl-
helfer melden, im Ubrigen werden sie von den Gemeinden als Wahl-
helfer berufen und mussen dieses Amt wahrnehmen. Wahlhelfer, die
nicht zur Wahl erscheinen, kdnnen mit einem Ordnungsgeld belegt
werden.

Derzeit ist nicht erkennbar, dass fur eine Wahl zum Deutschen Bundes-
tag keine ausreichende Zahl an Wahlhelfern zur Verfligung stehen
konnte. Sofern es tatsachlich an freiwilligen Helfern mangeln sollte,
sind die Mdglichkeiten fur eine Werbung oder die Schaffung von An-
reizen nicht einmal im Ansatz wahrgenommen worden. Offenbar sind
diesem Bereich keine wirklichen Probleme aufgetreten und der Bedarf
kann mit Ehrenamtlichen gedeckt werden.

3. Reduzierung von ungultigen Wahlstimmen

Die Befurworter von Wahlgeraten behaupten, die Anzahl der ungulti-
gen Wahlstimmen wirde sich reduzieren und es traten weniger Zwei-
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felsfragen dartiber auf, ob eine Stimme als gultig oder ungultig zu be-
werten sei.

Auch wenn man von der Annahme ausgeht, dass die Verwendung von
Wahlgeraten die Anzahl ungultiger Stimmen reduziert hilft, so sind je-
doch Zweifel hinsichtlich der relevanten Griinde angebracht. Zwar ver-
fugen die Wahlgerate der Typen ESD1 und ESD 2 Uiber eine gesonderte
Taste fur ,ungultige Stimme*, jedoch kann der Wahler bei der Stimm-
abgabe keine weiteren Angaben dazu machen, warum er ungultig
wahlen méchte. Auch wenn Anmerkungen oder Unmutsduf3erungen
auf Stimmzetteln letztlich keinen direkten Adressaten haben und der
Wahler damit rechnen muss, dass solche AuRerungen nur von den
Wahlhelfern gelesen werden, ermdglicht eine derart ungtltig gemach-
te Stimme, sich ,Luft zu verschaffen“. Dies ist bei der Abgabe einer un-
gultigen Stimme Uber eine entsprechende Taste nicht mdglich und
dem entsprechenden Stimmakt kommt keine andere Bedeutung zuals
das Fernbleiben von der Wahl.

Vergleicht man etwa die Zahl der ungultigen Zweitstimmen in Koln,
wo flachendeckend Wahlgerate eingesetzt werden, und in Bonn, wo
keine Wahlgerate eingesetzt werden, so ergibt sich eine Abweichung
von 0,3 - 0,4 % (KdIn) zu 1,2 % (Bonn). Allerdings finden sich in Cottbus
(1,6%) und Koblenz (1,3%), wo ebenfalls Wahlgerate eingesetzt wer-
den, erhebliche ungultige Zweitstimmenanteile.

Angaben des Bundeswabhlleiters in Heft 3 zur Bundes-
tagswahl 2005 ,Endgultige Ergebnisse nach Wahlkrei-
sen”, beigeflgt in Kopie als

Anlage B 15

Eine mdgliche Reduzierung von ungultigen Stimmen, die nicht nach-
gewiesen ist, kann daher allenfalls im Promillebereich liegen.
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4. Dauer der Auszahlung von Wahlstimmen

Die Auszéhlung der bei einer Wahl abgegebenen Stimmen verkirzt
sich, da anstatt der personlichen Auszahlung der einzelnen Stimmzet-
tel durch die Wahlhelfer lediglich die entsprechenden Speichermodule
ausgelesen und die Ergebnisse an das Wahlamt weitergegeben wer-
den. Damit durfte sich die Auszahlung in einem Wahlkreis, in dem
Wahlgeréate verwendet werden, im Vergleich zu einem Wahlkreis mit
herkdmmlicher Auszéhlung um schatzungsweise vier bis finf Stunden
verkirzen. Dieser Umstand ist offenkundig der entscheidende Ce-
sichtspunkt, warum die Anschaffung von Wahlmaschinen bei Gemein-
den bislang recht beliebt ist.

Vgl. Zitat der Wahlamtsleiterin Jutta Beneschin dem
Technikmagazin c't 19/2005, S. 54, beigefigt in Foto-
kopie als

Anlage B 16

(\VA Funktionsweise der NEDAP-Wahlgerate ESD1 und ESD2

Bei den Wahlcomputern der Baureihen NEDAP ,ESD1" und ,ESD2“
handelt es sich um Gerdte, die zur Klasse der Direct Recording Electro-
nics (DRE) gehoren. Sie speichern die Stimmen ausschlieRlich elektro-
nisch und erzeugen am Ende des Wahltages das offizielle Wahlerge b-
nis. Eine gerdateunabhangige Mdglichkeit, das Wahlergebnis zu tGber-
prifen, besteht nicht. Daher ist uneingeschranktes Vertrauen in die
Zuverlassigkeit und Integritat der Wahlgeréate erforderlich. Diese Ei-
genschaft teilen die NEDAP -Wahlcomputer mit allen DRE-
Wahlgeraten.

Die NEDAP-Systeme bestehen aus den folgenden Komponenten:

- dem eigentlichen Wahlcomputer, der als Koffer transpor-
tierbar ist und sich zu einer Wahlkabine auffalten lasst. Mit
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dem Wahlcomputer tber ein Kabel fest verbunden ist
auch eine Kontrolleinheit fur den Wahlvorstand, an der
dieser den Wahlcomputer fir jeden einzelnen Wahler frei-
gibt. Zum Wahlcomputer gehort die Gerateelektronik mit
einem Microprozessor und zwei EPROM-Speichermodulen,
die die Steuerungssoftware fir den Wahlcomputer bein-
halten;

- dem Stimmenspeicher, einem elektronischen Speicher-

modul, das auf der Riickseite des Wahlcomputers einge-
steckt wird. Auf dem Stimmenspeicher werden sowohl die
Wahlvorschlage als auch die Wahlerstimmen abgespei-
chert;

- einer Programmier- und Leseeinheit, die das Konfigurieren

und Auslesen der Stimmenspeicher mithilfe eines Perso-
nalcomputers erméglicht;
- einer PC-Software IWS (Integrales Wahlsystem), die u.a. die

Programmier- und Leseeinheit steuert. Uber diese Soft-
ware werden vor der Wahl die Stimmenspeicher pro-
grammiert und nach der Wahl erneut ausgewertet.

Ausfiihrliche Ausfuhrungen zum Aufbau und der Funktionsweise der

bei den Wahlen zum Deutschen Bundestag eingesetzten NEDAP-
Gerate finden sich in

AnlageB 17

V. Ablauf der Wahl mit Wahlgeraten

Die Wahl zum 16. Deutschen Bundestag ist in den Wahlkreisen, die die
NEDAP-Wahlgerate eingesetzt haben, wie folgt abgelaufen:

1. Wahlvorbereitung und Prifschritte

Vor der Wahl werden im Wahlamt mit der Software IWS alle fur die
Wahl erforderlichen Daten erfasst. Zu diesen Daten gehdren etwa
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Termin und Art der Wahl, Wahlkreisdaten, die Zahl der Wahlbezirke
sowie, entsprechend den amtlichen Stimmzetteln, die Daten der
Wahlvorschlage.

AnschlieBend wird fir jeden Stimmbezirk ein Wahlcomputer vorberei-
tet. § 7 BWahlIGV schreibt vor, dass die Gemeindebehorde vor der
Wahl die Wahlcomputer gemafR den Wartungsvorschriften und der
Bedienungsanleitung des Herstellers auf ihre Funktionstiichtigkeit
Uberpraft.

a) Ablauf der Prifung

Zu den vorgeschriebenen Prifschritten gehodren (Kapitel 3 der NEDAP-
Bedienungsanleitung, im Folgenden ,BA"):

Anlage B 18

Prufung des Wahlkoffers auf du3ere Beschadigungen (Kap.
3.2.1BA),

Prufung der Vollstéandigkeit des Zubehors (Kap. 3.2.2 BA),
Prufung der Geratebeleuchtung und Durchfiihrung eines
Selbsttests (Kap. 3.2.5 BA),

Prufung der Funktionstiichtigkeit des Druckers (Kap. 3.2.6
BA),

Prufung der Funktionstichtigkeit des Displays (Kap. 3.2.7
BA),

Funktionskontrolle der Schalter und Tasten (Kap. 3.2.8 BA),
Prifung der Notstromversorgung (Kap. 3.2.9 BA).

AnschlieBend wird mit der IWS-Software eine Darstellung des amtli-
chen Stimmzettels ausgedruckt und auf dem Bedientableau des
Wahlcomputers angebracht. Mithilfe der Programmier- und Leseein-
heit werden die Wahlvorschldge und Informationen z.B. Giber Art der
Wahl, Wahlkreis und Wahlbezirk in den Stimmenspeicher einpro-
grammiert. Dann wird der Stimmenspeicher auf der Riickseite des
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Wahlcomputers in einen entsprechenden Steckplatz gesteckt und mit
einem Schloss verriegelt (Kap. 3.4 BA).

Die Bedienungsanleitung sieht nun die folgenden Prifschritte fur die
Geratekonfiguration vor:

- Prifung der Wahlart, des Wahldatums und des Wahlbe-
zirks,

- Prifung, dass die Zahl der abgegebenen Stimmen als Null
angezeigt wird,

- Prifung der Ubereinstimmung des Geratewahlzettels mit
der Tastenprogrammierung (Kap. 3.5 BA),

- Ausdruck des Priifprotokolls und Vergleich mit der Vorlage
in der Bedienungsanleitung,

- Vergleich der auf dem Prifprotokoll angegebenen Hard-
ware- und Software-Version der Wahlgerdate owie der
Prufsummen der Geratesoftware mit der am Gerat ange-
brachten Baugleichheitserklarung des Herstellers (Kap. 3.6
BA),

- Vergleich der am Display des Wahlcomputer angezeigten
Hardware- und Software-Version sowie der Prifsummen
der Geratesoftware mit der am Gerat angebrachten Bau-
gleichheitserklarung des Herstellers (Kap. 3.6 BA).

Har dwar e Version: 1.03
Sof tware Version: 3.08

<D ZURUCK

Anzeige der Hard- und Software-Version (schematisch)

Checksume ger ade: 00977684
Checksumre ungerade: 00C013D7

<D ZURUCK
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Anzeige der Prifsummen (schematisch)

Nach diesem Funktionstest wird der unterschriebene Priifausdruck
dem Wahlcomputer beigelegt, der Geratekoffer geschlossen, ver-
plombt und zur Auslieferung an die Wahllokale vorgesehen.

b) Funktion der Prufschritte

Die im Rahmen der Wahlvorbereitung von der Wahlbehérde durchzu-
fuhrenden Prifschritte lassen sich wie folgt zusammenfassen:

- Die Prufung der Funktionsttichtigkeit der Wahlgeréate (Kap.
3.2.1 bis 3.2.9 BA) ist geeignet, technische Defekte an den
Geréaten zu entdecken, die etwa durch unsachgemalie La-
gerung, Transport oder Ermudungserscheinungen entste-
hen koénnen. Sie dienen der Sicherung des reibungslosen
Wahlablaufs durch friihzeitiges Erkennen von technischen
Stérungen.

- Die Prifung der Konfiguration der Gerate fur eine Wahl
(Kap. 3.5 BA), auch wenn sie vermutlich in der Regel von
denselben Person durchgefihrt werden wird, welche die
Konfiguration vorgenommen hat, ist zur Qualitatskontrolle
erforderlich.

- Die Prifung der vom Geréat angezeigten und ausgedruck-
ten Versionsnummern fir Hard- und Software (Kap. 3.6 BA)
und die Kontrolle der Softwareprifsummen ist ohne in-
haltliche Aussage. Sie kann allenfalls zu einem negativen
Prufergebnis fuhren, falls die Gemeinde Uber einzelne
Wabhlgeréte verfugt, deren Bauartzulassung inzwischen er-
loschen ist.

Die aufgefuhrten Prifschritte erlauben es nicht, boswillige Manipula
tionen an den Wahlgeréten zu erkennen. Zum Erkennen einer Soft-
waremanipulationen wére es erforderlich, die Geréteelektronik zu 6ff
nen, den Softwarespeicher aus den Gerdten zu entnehmen und mit
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einem geeigneten Gerat auf ihre Authentizitat, d.h. auf ihre Uberein-
stimmung mit der im Baumuster verwendeten Software, zu tberpri-
fen.

So auch das BMI in Abschnitt 3.2.1 seiner Stellungnah-
me vom 03.05.2006, beigefligt in Kopie als

Anlage B 19

Eine solche Authentizitatsprifung jedes einzelnen bei der Wahl zum

16. Deutschen Bundestag zum Einsatz gekommenen Wahlgeréates ist
nicht vorgeschrieben und wurde auch nicht vorgenommen.

Der vom BMI in Abschnitt 1.2 seiner Stellungnahme vom 03.05.2006
behauptete Prifschritt der an manchen Geraten vorhandenen (nicht-
amtlichen) Versiegelung der Gerateelektronik findet sich weder in der
BWahIGV noch in der Bedienungsanleitung des Herstellers. Er ist daher
nicht zwingend.

Die von den Wahlbehdrden vorgenommenen Prifschritte wurden
nicht vor den Augen der Offentlichkeit vorgenommen, sondern be-
hordenintern. Eine Prifung, ob die einzelnen Geréte tatsachlich richtig
zéhlen, erfolgte weder durch die Wahlbehorde noch durch die Offent-
lichkeit.

2. Inbetriebnahme

Am Wahltag wird zunéchst die Verplombung des Wahlkoffers vom
Wahlvorstand entfernt und anschlieRend zur Wahlkabine aufgefaltet.
Der Wahlvorstand hat die folgenden Prifschritte vorzunehmen (Kap. 4
BA):

- Vor dem Offnen: Unversehrtheit der Verplombung des
Wahlkoffers,

- Prifung der vom Gerét angezeigten Wahlgeratenummer,
Wahlkreis, Stimmbezirk und Wahldatum und Vergleich mit
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dem dem Wahlcomputer beiliegenden Prifausdruck (Kap.
4.1.3 BA);

- Prifung der Anzeige ,0 Stimmen* in der Anzeige des
Wahlgerates.

Mit den dem Wahlgeréat beigefligten zwei Schliisseln (die bei allen Ge-
raten in Deutschland, Irland und den Niederlanden identisch sind)
lasst sich das Gerat an der Kontrolleinheit des Wahlvorstandes fir die
eigentliche Wahl freischalten (Zustand ,,Stimmen*®, Kap. 4.1.4 BA). Die
Schlussel werden anschlief3end abgezogen und verbleiben getrennt
bei verschiedenen Mitgliedern des Wahlvorstandes.

Die Kontrollen des Wahlvorstandes bei der Inbetriebnahme der Gerate
kénnen lediglich sicherstellen, dass das Gerat fur den jeweiligen
Wahlbezirk konfiguriert wurde und dass sich noch keine Stimmen im
Stimmenspeicher befinden. Der Wahlvorstand verfiigt aber — ebenso
wie die Offentlichkeit — tiber keine technischen Mittel und in der Regel
auch nicht tber die technischen Kenntnisse, sich vom ordnungsge-
maéRen technischen und manipulationsfreien Zustand der Wahlgeréte
Zu Uberzeugen.

Einen guten Eindruck vom Ablauf vermitteln die Videoaufnahmen des
Chaos Computer Clubs Berlin bei der Oberbtirgermeisterwahl in Cott-
busam 22. Oktober 2006, beigefugt als

Anlage B 20.

3. Wahlgang

Nachdem die Wahlberechtigung des Wéhlers anhand des Wéhlerver-
zeichnisses Uberpruft worden ist, gibt der Wahlvorstand an der Kon-
trolleinheit den Wahlcomputer fur die Stimmabgabe frei. Der Wéhler
begibt sich nun an das Bedientableau des Wahlcomputers und mar-
kiert die von ihm gewlinschten Wahlvorschlage durch Tastendruck.
Dieser Schritt entspricht dem Markieren des Stimmzettels. Er hat die
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Moglichkeit, seine Auswahl an einem LCD-Display zu kontrollieren
und gegebenenfalls zu korrigieren. Durch Driicken der Stimmabgabe-
Taste schliel3t der Wahler seine Wahl ab. Dies entspricht dem Einwurf
des Stimmzettels in die Urne. Durch das Driicken der Stimmabgabe-
taste wird das Wahlgerat automatisch gesperrt. Die Anzeige der ab-
gegebenen Stimmen an der Bedieneinheit des Wahlvorstandes erhéht
sichum eins.

Im Gegensatz zur Wahl mit Stimmzetteln findet die Stimmabgabe, al-
so der Einwurf in die Urne, nicht im Lichte der Offentlichkeit statt. We-
der der Wahler, noch Wahlvorstand und Offentlichkeit kdnnen tber-
prifen, ob der Wahlcomputer die Stimme des Wahlers sofort und un-
verandert abspeichert. Auch die Integritat des Stimmenspeichers bis
zum Ende des Wahlganges entzieht sich, anders als bei einer Wahl mit
Stimmzettel, der Kontrolle des Wahlvorstandes und der Offentlichkeit.

4, Ergebnisermittiung

Nach dem Ende der Wahlhandlung wird das Gerét durch den Wahl-
vorstand zum Abfragen des Ergebnisses in den Zustand ,Funktionen*
versetzt (Kap. 4.3.1 BA). Dazu werden die zuvor getrennt verwahrten
Schlissel wieder in die Bedieneinheit gesteckt. Anschliel3end lasst sich
am Wahlcomputer der Ausdruck des Wahlergebnisses vornehmen.
Dieser Ausdruck (Kap. 4.3.2 BA) wird Teil der Wahlniederschrift. Er ist
vom Wahlvorstand zu verlesen (814 Abs. 3 BWahIGV).

Nun wird der Stimmenspeicher aus dem Wahlgerat entnommen (Kap.
4.3.3 BA) und das Wahlgerat abgebaut. Die Stimmenspeicher sind zu
versiegeln (§ 15 Abs. 3 BWahIGV) und nach der erneuten Auswertung
im Wahlamt geschutzt aufzubewahren (8 17 Abs. 2 BWahlGV). Eine ge-
schutzte Aufbewahrung der Wahlcomputer im Ubrigen ist in der Bun-
deswahlgeréteverordnung nicht vorgesehen.
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5. Zentrale Auswertung im Wahlamt

Nach der Wahl werden die Speichermodule im Wahlamt mithilfe der
Schreib- und Leseeinheit erneut ausgelesen. Die Software IWS ermog-
licht dabei auch die Zusammenstellung der Ergebnisse aus den ver-
schiedenen Wahlbezirken, die Ermittlung des Wahlkreisergebnisses,
sowie die Aufbereitung der Ergebnisse zur Veroffentlichung. Im Rah-
men dieser Auswertung ist auch ein Ausdruck der auf den Stimmen-
speichern abgelegten Einzelstimmen mdglich. Da die im Stimmen-
speicher abgelegten Einzelstimmen jedoch bereits das Ergebnis einer
elektronischen Verarbeitung sind, 1asst sich damit allenfalls die Aus-
zéhlung der Stimmen kontrollieren, nicht jedoch, ob die gespeicher-
ten Datensatze auch mit den abgegebenen Stimmen Ubereinstim-
men.

6. Lagerung und Aufbewahrung der Gerate

8 16 Abs. 2 BWahIGV fordert nur, dass die herausnehmbaren Stim-
menspeicher Unbefugten nicht zugénglich sind. Fir den Wahlcompu-
ter im Ubrigen bestehen insoweit keine Vorgaben. Eine durchgingig
sichere Verwahrung der Wahlcomputer ist daher von der BWahIGV
nicht gefordert und erfolgt in der Praxis auch nicht.

Die HSG Wahlsysteme GmbH, die die Wahlcomputer in Deutschland
vertreibt, hat noch im Mai 2006 in einer Firmenmitteilung festgestellt:
,Die Wahlgerate ESD1 und ESD2 beddirfen nach einer Wahl keiner beson-
deren Sicherheitsverwahrung. Das Speichermodul, das auch die Funktion
der elektrischen Urne hat, hingegen sehr wohl. Dies aber auch nur eine
gewisse Zeit, bis namlich die Einspruchsfristen abgelaufen sind und/oder
die Wahlunterlagen vernichtet werden kénnen.*

Mitteilung der HSG Wahlsysteme GmbH vom
31.05.2006 (S. 3), beigefiigt in Kopie als
Anlage B 21
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Vielmehr werden Wahlcomputer sogar an Dritte vermietet, etwa an
Vereine und Firmen. Die Stadt K6In hat diese Moglichkeit der Geréate-
vermietung an Dritte explizit in ihre Wirtschaftlichkeitsrechnung ein-
bezogen (vgl. Anlage B 3 S. 3). Solche Einsdtze der Wahlgeréate bei
Dritten finden auch tatséachlich statt, etwa zuletzt bei der Wahl der
Gemeindevertretung der Synagogen-Gemeinde Kéln am 10.12.2006

Mitteilung der der HSG Wahlsysteme GmbH vom De-
zember 2006, beigefiigt in Kopie als

Anlage B 22

oder bei den Wahlen zum niederléandischen Parlament am 22.11.2006,
als 290 Gerate aus Dortmund zum Einsatz kamen.

Meldung des Nachrichtendienstes heise online vom
21.11.2006, beigefugt in Kopie als
Anlage B 23

In allen diesen Fallen ist ein Zugriff auf die Gerate durch Dritte nicht
auszuschlieRen. Dabei spielt es keine Rolle, ob es sich bei solchen Ge-
raten um Kauf- oder Mietgerate handelt. Wesentlich ist, ob solche Ge-
rate anschlieend wieder bei politischen Wahlen zum Einsatz kom-
men. Ob die Wahlcomputer bei der Riickgabe dann die zugelassene
Geréatesoftware enthalten, lasst sich mit den technischen Mitteln der
Gemeindebehoérden nicht beurteilen.

Fur eine der Manipulierbarkeit der NEDAP-Gerate angemessenen
Verwahrung wére nicht nur eine durchgangig sichere, staatliche Ver-
wahrung notwendig, sondern auch eine amtliche Versiegelung der
Geréateelektronik, eine Protokollierung aller Zugriffe auf die Gerate
(auch durch berechtigtes Personal der Wahlbehdrden und des Herstel-
lers) sowie eine Protokollierung aller Wartungsmal3nahmen.
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VI. Prafung der Wahlgerate durch die Physikalisch-
Technische Bundesanstalt (PTB)

Die Verwendung von Wahlgeraten setzt eine Bauartzulassung und ei-
ne Verwendungsgenehmigung durch das Bundesministerium des In-
nern voraus (8 35 BWahlG). Die Bauartzulassung erfordert die Prufung
eines seriengleichen Baumusters durch die Physikalisch-Technische
Bundesanstalt. Die Prifung erfolgt auf Antrag und auf Kosten des Her-
stellers und stellt fest, ob das Gerat den Richtlinien fur die Bauart von
Wahlgeraten entspricht (Anlage 1 zu § 2 BWahlIGV).

Eine weitere fachliche Prifung durch das BMI ist von der BWahIGV
nicht vorgesehen, ein positive