Empfehlung des Europarates zu elektronischen Wahlen

Die Richtlinien des Europarates bestehen aus 35 rechtlichen, 25 pro-
zeduralen sowie 53 technischen Anforderungen.

Die Irische Kommission fir elektronische Wahlen (CEV) hat in ihrem
zweiten Bericht (2006) untersucht, ob die Nedap-Gerate den Anforde-
rungen der Richtlinien des Europarates entsprechen (vlg. Anlage B
13). Zur Motivation fuhrt die CEV an, es sei das vorrangige Ziel der
Richtlinien, elektronische Wahlen ebenso sicher und zuverléssig zu
machen, wie dies fur traditionelle Abstimmverfahren der Fall sei. Die
Richtlinien stellten deshalb einen brauchbaren, international akzep-
tierten (und derzeit einzigen) VergleichsmaRstab fur die Anforderun-
gen an elektronische Wahlen dar (S. 173).

Nach Auffassung der CEV sind einige dieser Anforderungen sind we-
gen der allgemeinen Ausgestaltung der Richtlinien auf die Nedap-
Geréate nicht anwendbar. Dies betreffe 27 der insgesamt 113 Anforde-
rungen.

In ihrem Bericht bewertet die CEV 42 der verbleibenden 86 Anforde-
rungen als gut, sehr gut oder ausgezeichnet erftllt (S. 178 f.). Zu den
so bewerteten Anforderungen gehoéren die Wahrung des Stimmge-
heimnisses, die Ausfallsicherheit und der Schutz vor Datenverlusten,
sowie die Dokumentation des Zahlergebnisses.

Als verbesserungswirdig werden 17 Anforderungen bewertet (S. 179),
darunter die Forderung nach dem Schutz vor Veranderungen der
Stimmen wahrend der Wahl.

Als mangelhaft oder ungenigend erfiillt bewertet die CEV 27 Punkte,
also ein knappes Drittel der Anforderungen (S. 179 f.). Unter diesen
Anforderungen fiihrt die CEV unter anderen die folgenden Punkte auf:

- Die Mdglichkeit, SicherheitsmalRnahmen und Apparate-
funktionalitat tberprifen zu kénnen (Nr. 25)
- Die Zuverlassigkeit und Sicherheit des Systems (Nr. 28)



Die Verschlusselung der Stimmen (Nr. 34)

Eine angemessene Mdglichkeit, vor der Wahl die Echtheit
und korrekte Funktion des Gerates sicherzustellen (Nr. 31)
Die Transparenz der Wahl (Nr. 23)

Der Schutz vor Betrug oder Stérung wahrend der Wahl (Nr.
29)

Die Forderung nach der Uberprufbarkeit des Systems
(»The e-voting system shall be auditable, Nr. 59)

Das Fuhren eines Ereignisprotokolls zum Zwecke der
Wahlbeobachtung (Nr. 83)

Eine formale Erfassung und Kontrolle aller technischen
Eingriffe (Nr. 74)

Das Sicherstellen einer durchgéangigen Beobachtbarkeit
und Uberpriifbarkeit der Wahl (Nr. 100, 101, 102, 107, 108,
109)

Einige der mangelhaft bewerteten Anforderungen ergeben sich aus
den Eigenheiten des irischen Wahlrechts oder der speziellen Ausges-
taltung der irischen Nedap-Geréate. Dazu gehort die Anforderung nach
dem Schutz der Stimme vor Veranderungen nach dem Ende der Wahl
(Nr. 15), sowie Forderung nach der Mdglichkeit, eine ungultige Stim-
me abzugeben oder sich der Stimme zu enthalten (Nr. 13).



